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Welche Software in Zeiten von Webmeetings nutzen?

Schriftliche Anfrage gemafR § 68 GeschO
Anfrage Nr. 14-20 / F 00115 von Herrn StR Manuel Pretzl, Herrn StR Prof. Dr. Hans Theiss
vom 07.10.2020, eingegangen am 07.10.2020

Sehr geehrter Herr Pretzl,
sehr geehrter Herr Prof. Dr. Theiss,

in Ihrer Anfrage haben Sie folgenden Sachverhalt vorausgeschickt:

,In Zeiten wie diesen, gepragt durch eine weltweite Pandemie sind Webmeetings von beson-
derer Bedeutung. Auch nach Abklingen der Pandemie werden sie uns erhalten bleiben, denn
es ist zu erwarten, dass auch weiterhin viele Mitarbeiterinnen und Mitarbeiter der Landes-
hauptstadt regelmafig im Homeoffice arbeiten. Um diese Arbeit von zu Hause aus effektiv
und kompatibel mit Externen darzustellen, braucht es eine Softwarelésung, die akzeptiert und
komfortabel ist.*

Zu den im Einzelnen gestellten Fragen kann ich Ihnen Folgendes mitteilen:

Frage 1:
Mit welcher Software fur Video- und Telefonkonferenzen wird derzeit gearbeitet?

Antwort:

Die LHM arbeitet im Rahmen eines stadtischen Angebots aktuell mit Cisco Webex, welches
wahrend der Corona-Krise kurzfristig aufgrund der Sondersituation in der Verwaltung der LHM
flachendeckend eingefihrt werden musste.
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Frage 2:
Ist die derzeit verwendete Software mit externen Gesprachspartnern gut kompatibel, daten-
schutzrechtlich unbedenklich und stérungsunanfallig?

Antwort:

Mit externen Gesprachspartnern kann ohne Einschrankungen in markttblichen Standards und
Vorgehensweisen gearbeitet werden. Diese kdnnen z. B. als Gaste in Meetings eingeladen
werden oder aber auch mittels Webex Teams als Chat Teilnehmer eingebunden werden wie
auch in bestehende Gruppen integriert werden. Gaste bendtigen dazu keine Lizenz.

Zur Anfrage der Stérungsanfalligkeit:

* Grundsatzlich ist der Dienst ohne Unterbrechung seit Anfang des Jahres seitens Cisco
verfugbar gewesen. Ein relevanter Ausfall, der auf dem angebotenen Service basiert,
ist nicht bekannt.

+ Vereinzelt gibt es in Videokonferenzen ,Aussetzer” bei der Ubertragung des Videos
oder des Tons, jedoch hat dies in den allermeisten Fallen meist nichts mit dem Cisco
Webex Service zu tun, sondern liegt in den meisten Fallen z. B. an einer stark ausge-
lasteten LHM Netzwerk-Infrastruktur oder an schlechten Verbindungen der Teilneh-
mer*innen zu Internetzugangen (WLAN).

» Als Alternative ist es daher mit Cisco WebEx moglich, dass aulierhalb des stadtischen
Netzwerkes auf den Cisco Webex Service zugegriffen werden kann, da es sich um
einen im Internet verfiigbaren Cloud-Dienst handelt.

Zum Aspekt Datenschutz:

* In den Beschaffungsvorgang wurden neben den Datenschutzbeauftragten des IT-
Referats und von it@M auch die behoérdliche Datenschutzbeauftragte der Landes-
hauptstadt Minchen eingebunden. Der Vertrag wurde erst nach Freigabe durch diese
unterzeichnet.

Frage 3:
Wurde eigens eine Software beschafft? Wenn ja, zu welchen Kosten? Wie lange laufen die
Lizenzen?

Antwort:

Es wurden uber einen bestehenden Rahmenvertrag die entsprechenden Lizenzen fur einen
Zeitraum bis Ende 2022 _beschafft. Die Kosten bis Ende 2022 belaufen sich in Summe auf ca.
1,6 Mio. € netto (ca. 1,9 Mio. € brutto).

Frage 4:

Gibt es im Softwarepaket von Microsoft, das die Landeshauptstadt Minchen ohnehin be-
schafft, keine entsprechende Videokonferenzapplikation, die mit dem Kauf des Gesamtpake-
tes bereits bezahlt ist? Microsoft Teams z. B.?

Antwort:

Im Softwarepaket von Microsoft, welches die Landeshauptstadt Miinchen beschafft hat, gibt
es aktuell keine entsprechende Videokonferenzapplikation, die mit dem Kauf des Gesamtpa-
ketes bereits bezahlt ist (in diesem Fall MS Teams). Lizenziert ist aktuell Microsoft Office 365



Seite 3von 5

ProPlus. Um die Videokonferenzapplikation (MS Teams) nutzen zu kénnen, musste auf eine
deutlich teurere Lizenzierungsstufe umgestellt werden(Anmerkung: Kosten liegen min. 30 %
hoher als die aktuelle Lizenzierung).

Frage 5:
Gibt es einen Grund, weshalb Microsoft Teams nicht zum Einsatz kommt? Groflke Verwal-
tungseinheiten oder auch Schulen nutzen diese Applikation sehr erfolgreich.

Antwort:

Grundsatzlich gehdéren MS Teams und Cisco Webex zu den Marktfiihrern im Bereich der Kol-
laborationsplattformen. Fur Cisco Webex wurde im |IT-Referat bereits ein Proof-of-Concept im
Rahmen der anstehenden UCC-Ausschreibung durchgefuhrt. In diesem POC wurde geprft,
ob das Produkt im Rahmen der grof3en und komplexen Minchner Infrastruktur den Anforde-
rungen an Stabilitat, Verfligbarkeit usw. entspricht.

MS Teams ware ebenfalls eine valide Option gewesen, da mit Microsoft ein weiterer bekann-
ter Partner vorhanden war. Bei der konkreten Prifung wurde dann fir die wirtschaftlichere
Option entschieden (Grobkalkulation: Webex ca. 3 € pro User im Monat, MS Teams 7 € pro
User im Monat). Stand jetzt sind wir bei ca. 10.500 Usern — der preisliche Unterschied ist so-
mit erheblich, aufgrund der Wirtschaftlichkeit wurde daher WebEx eingefuhrt.

Ein Einsatz von MS Teams wurde daher aus rein wirtschaftlichen Grinden nicht in Erwagung
gezogen. Daher erfolgte gemaf der IT-Prozesse auch kein Security-Assessment von
Microsoft Teams und damit auch keine Sicherheitsbetrachtung.

Frage 6:
Ist wirklich ein Umstieg auf ein Open Source Produkt geplant?

Antwort:

Die Stadtverwaltung setzt fur die IT-Unterstlitzung bei ihrer Aufgabenerledigung sowohl pro-
prietar entwickelte wie auch im groRen Umfang unter Open Source Lizenz stehende Software
ein. Eine generelle Festlegung kann daher vorab nicht getroffen werden; vielmehr sind im Ein-
zelfall eine Prifung und Markterkundung erforderlich, von deren konkreten Ergebnis die Ent-
scheidung dann abhangt.

Open Source Produkte finden aktuell bevorzugt Anwendung, sofern diese in der Qualitat und
Verfugbarkeit sowie technisch und wirtschaftlich den besseren Losungsansatz fur das jeweili-
ge Einsatzszenario darstellt. Dies entspricht auch der aktuellen Ausrichtung der IT-Strategie

der Landeshauptstadt Minchen.

Hinsichtlich der IT-technologischen Unterstitzung von Audio- / Videoconferencing Angebote
sind die betreffenden Prifungs- und Auswahlprozesse noch nicht abgeschlossen. Deshalb
kann noch nicht festgelegt werden, auf welcher ITK Lésung (proprietar oder Open Source) die
kinftig eingesetzte Losung basiert.
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Frage 7:
Wurden bzw. werden die Auswirkungen auf die Nutzerinnen und Nutzer genau Uberlegt und
abgewogen?

Antwort:

Jede Software dient letztlich der IT-technologischen Unterstiitzung einer Aufgabenerledigung.
Aus diesem Grund ist auch die Nutzer*innenfreundlichkeit jeder Losung ein wesentliches Ziel
der IT-Strategie und insbesondere auch der Digitalisierungsstrategie der Landeshauptstadt
Minchen. Daher wird in jedem Einzelfall eine Reihe von einschlagigen Kriterien heran gezo-
gen, an Hand derer wir die Usability der jeweiligen Software Uberprifen. Im Gbrigen ist regel-
mafig auch die Personalvertretung in die betreffenden Prozesse mit eingebunden.

Frage 8:

Nicht nur Verwaltungsmitarbeiter nutzen diese Videokonferenztools, sondern auch Schiilerin-
nen und Schuler stadtischer Schulen. Ist es da wirklich sinnvoll, diese Nutzergruppe mit Open
Source Produkten lernen zu lassen, wenn sie nach der Schulzeit in der Regel auf die gangi-
gen Produkte von Microsoft oder Cisco umschulen miissen?

Antwort Referat fur Bildung und Sport:
Im padagogischen Bereich des Referats fur Bildung und Sport ist die LHM Services GmbH
(LHM-S) fur die IT- und Telekommunikationsdienstleistungen verantwortlich.

Der primare Fokus der technischen Umsetzung richtet sich auf die padagogischen Bedarfe
und Anforderungen der Bildungseinrichtungen. Hierfur bedarf es im Kontext der Plattformen
zur Kommunikation und Zusammenarbeit, abseits der derzeitigen Anforderungen des flachen-
deckenden Homeschoolings, einer detaillierteren Prifung der technischen Umsetzungsvarian-
ten, etwa das Sicherstellen der Integrationsfahigkeit in eine technisch homogene Gesamtland-
schaft. Im Rahmen des Zukunftsprogramms der LHM-S wird den Bildungseinrichtungen ent-
sprechend ein nachhaltiges, sicheres und passgenaues Tool zur Kommunikation und Zu-
sammenarbeit zur Verfliigung gestellt.

Bis dahin hat die LHM-S den Bildungseinrichtungen in der aktuellen Covid-19-bedingten Aus-
nahmesituation MS Teams for Education zur Verfliigung gestellt. Dabei wurden verschiedene
Maflnahmen ergriffen, um den Einsatz des Tools in der Krisensituation zu ermdglichen. U. a.
beruht die Nutzung auf dem Prinzip der Freiwilligkeit, zudem werden die Accounts so daten-
sparsam wie mdglich angelegt. Die Module der MS Teams Anwendung (z. B. Yammer), die
fur den Fernunterricht nicht essenziell, jedoch aus Datenschutzperspektive bedenklich sind,
wurden deaktiviert.

Ziel der medienpadagogischen Kompetenzvermittlung ist es, die Schiler*innen Tool-unab-
hangig mit den Grundfunktionalitaten der digitalen Welt vertraut zu machen und sie zudem zu
befahigen, sich (neue) Inhalte und damit auch IT-Produkte eigenstandig zu erschlielen. Die
LHM-S zieht in Abstimmung mit dem RBS Open Source-Produkte immer auch in Betracht.
Diese stellen grundsatzlich Alternativen — insbesondere im Bereich der anwendernahen Appli-
kationen — dar. In Bezug auf die Kommunikations- und Austauschplattformen sind die
Grundfunktionalitaten der Open Source-Produkte gegenuber denen kommerzieller Produkte
Uberwiegend ahnlich. Insofern ist die gegebenenfalls erforderliche Umstellung auf andere Sys-
teme vertretbar.
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Frage 9:
Ware ein Umstieg in Zeiten mehr als knapper Kassen nicht unverantwortlich?

Antwort:

Eine Neubeschaffung und Rollout der neuen Lésung muss bis Ende 2022 abgeschlossen
sein, da die bisherigen Vertrage zu diesem Zeitpunkt auslaufen. Das IT-Referat wird sowohl
die wirtschaftlichen wie auch die qualitativen Aspekte wirdigen und in die Gesamtbewertung
einbringen. Weiterhin missen auch vergaberechtliche Aspekte beachtet werden.

Frage 10:
Wer berat die Landeshauptstadt in Sachen Softwarelésungen, vor allem in Bezug auf Open
Source Produkte?

Antwort:

Die grundlegende Ausrichtung der IT der Landeshauptstadt wird durch die interne IT-Architek-
tur mit dem Ziel festgelegt, die IT der LHM langfristig optimal bei hoher Qualitat nachhaltig
auszugestalten. Dazu werden Weiterentwicklungen in der Technologie und auch des Marktes
laufend analysiert. Bei der Einfihrung konkreter Software-Produkte werden bei grolen Verga-
beprojekten in Einzelfallen externe, hersteller*innenunabhangige Beratungsfirmen einge-
bunden. Ob dabei Open Source Produkte zum Einsatz kommen oder nicht, ist flir die diese
Vorgehensweise nicht relevant.

Mit freundlichen GrifRen
gez.

Thomas Bonig
IT-Referent



