Datene
kodex

Verantwortung. Fairness. Transparenz.

o



Die Landeshauptstadt Mtnchen (LHM)
lebt und fordert Demokratie und
Solidaritat (siehe auch: Perspektive
Munchen). Auch der Umgang mit
Daten muss im Sinne des Miteinan-
ders in der Stadtgesellschaft erfolgen.

Ein wichtiger Aspekt dabei ist das
Vertrauen der Burger*innen in die
Handlungen der Verwaltung. Dieses
Vertrauen kann dadurch gefordert wer
den, dass der Umgang mit Daten den
gesetzlichen Anforderungen entspricht
und verlasslichen, bekannten und ver-

bindlichen Verhaltensregeln unterliegt.
Zudem ist Eigenverantwortung im Um-
gang mit Daten wichtig (beispielsweise
bei der Frage, welche Daten mit wem
getellt werden).

Wir als LHM sind uns
unserer Gestaltungsver-
antwortung beziglich
datenbasierter Technolo-
gien und Verwaltungsleis-
tungen bewusst.


https://stadt.muenchen.de/infos/stadtentwicklung-perspektive-muenchen.html

Das Verarbeiten von Daten ist alltag-
licher Bestandteil der Arbeit in der
LHM und der Wert dieser Daten liegt
in ihrer verantwortungsbewussten
Nutzung. Wir als LHM sind uns unse-
rer Gestaltungsverantwortung bezig-
lich datenbasierter Technologien und
Verwaltungsleistungen bewusst. Der
Datenethikkodex soll ermutigen und
Sicherheit geben, wie Daten zum
Wohle der Stadtgesellschaft genutzt
werden konnen.

Der Datenethikkodex spricht unter-
schiedliche Zielgruppen an: LHM-in-
terne Entscheider*innen, Gestaltende
und Nutzende im Kontext von datenge-
triebenen Anwendungen und Services.
Zudem bekommen Stadtratsmitglieder
und Birger*innen einen Uberblick iber
zentrale Werte im Umgang mit Daten.
Um das Vertrauen zu starken, sind

die Verlasslichkeit in der Bearbeitung,

Mogliche

sowie der verantwortungsvolle, faire
und transparente Umgang mit Daten
wichtig. Der bewusste Umgang mit
moglichen Risiken erlaubt es, die
Potenziale der Datennutzung zu heben
und unerwunschte Nebeneffekte best-
moglich zu vermeiden. Der vorliegende
Datenethikkodex soll zur Sensibilisie-
rung fur wichtige Fragestellungen bei-
tragen, zur Selbstreflexion anregen und
beschreibt die Uber Gesetze hinaus-
gehenden Verhaltensregeln im Kontext
Daten in der LHM.

Sowohl bei klassischen, datenbasierten
Technologien, als auch im Zusammen-
hang mit rasant weiterentwickelten
technologischen Maoglichkeiten, wie
beispielsweise dem Training von Ma-
schinen auf Grundlage von Daten oder
kUnstlicher Intelligenz (Kl) ergeben sich
wichtige Fragestellungen.

Fragestellungen

e Mit welchen Trainingsdaten wurden
die (KI-)Modelle trainiert?

e |st die Datengrundlage flr die je-
weiligen KI-Modelle frei von sys-
tematischen Verzerrungen (Bias)?
Falls ja: wie gehen wir mit mogli-
chen problematischen Tendenzen in
der Datengrundlage um?

e Ergeben sich aus den Modellen Ge-
fahren der Diskriminierung?

¢ \Wie werden meine Daten verwen-
det?

e (Wie) sollen im Zusammenhang mit
Kl generierte Inhalte kenntlich ge-
macht werden?

e Wie kdnnen wir sicherstellen, dass
die Technologie das tut, was wir von
ihr wollen?

e \Was fUr unerwinschte Nebenfol-
gen koénnen mit der Nutzung neuar
tiger technologischer Moglichkeiten
verbunden sein?

¢ \Welche Konsequenzen und Heraus-
forderungen ergeben sich aus neu-
en technologischen Maglichkeiten
oder Weiterentwicklungen?

e \Wie gehen wir mit im Zeitverlauf
veranderten gesellschaftlichen De-
batten zu den eingesetzten Techno-
logien um?




Die offentliche Verwaltung hat ein
besonderes Interesse an der Losung
dieser Herausforderungen, um das Ver
trauen in das Handeln der Verwaltung
zu fordern. Jedoch gibt es haufig keine
vorab eindeutige Antwort. Aus diesem
Grund muUssen die Datennutzung und
die darauf basierenden Technologien
bewusst gestaltet werden. Auch kon-
nen die Probleme nicht immer von
einzelnen Akteuren, sondern nur im
Zusammenspiel gelost werden. Der
Datenethikkodex soll Orientierung bei
der Bearbeitung dieser komplexen,
vielschichtigen Fragestellungen und
Herausforderungen im Kontext Daten
geben. Damit machen wir transparent,
nach welchen Werten die LHM handelt.

DaruUber hinaus legt beispielsweise der
LArtifical Intelligence Act” (Al Act) der
Europaischen Kommission Regeln und
Anforderungen fur die Entwicklung, das
Training und den Einsatz von
KI-Anwendungen fest. Zudem sind wei-

tere relevante Gesetze und Verordnungen

zu beachten. Uber die bereits bestehen-
den rechtlichen Rahmenbedingungen
hinaus geht es um eine verantwortliche
Gestaltung von datengetriebenen Ser
vices, Anwendungen und Technologien
zum Wohle der Menschen in der Stadt.

Datennutzung und die
darauf basierenden
Technologien mussen be-
wusst gestaltet werden.

Der Umgang mit Daten in der LHM ist
durch die rechtlichen Rahmenbedin-
gungen in vielen Bereichen bereits kon-
kretisiert: Die LHM handelt rechtskon-
form. So ist im Grundgesetz festgelegt,
dass Verwaltungen als vollziehende
Gewalt an Recht und Gesetz gebunden
sind (Art. 20 Abs. 3 Grundgesetz). Die
Datenschutzgrundverordnung (DSGVO)
regelt den Umgang mit personenbezo-
genen Daten verbindlich.

Dieser Datenethikkodex formuliert
abstrakt die grundlegenden Werte und
Prinzipien, die beim Umgang mit Daten
- Uber die gesetzlichen Bestimmungen
hinaus - beachtet werden mussen.

Dazu werden im Folgenden die Prinzipi-
en und drei zentrale \Werte -
Verantwortung, Fairness und
Transparenz - erlautert. Diese ab-
strakten Werte mussen jeweils in den
jeweiligen Kontext der Datennutzung
ubertragen und berucksichtigt werden.



Verantwortung,

Fairness und
Transparenz

Far uns als LHM ist das Vertrauen der Menschen in den sorgsamen, ver-
lasslichen, gerechten und transparenten Umgang mit Daten wichtig. Um
dies zu erreichen, stehen drei Werte im Vordergrund: Verantwortung, Fair-
ness und Transparenz. Diese abstrakten Werte bedlrfen in den jeweiligen
Anwendungsfallen einer Konkretisierung.

Bl VERANTWORTUNG

Wir verwenden Daten fur die Men-
schen in der Stadt und handeln dabei
verantwortungsvoll.

Wir verstehen die Auswirkungen
datenbasierter Entscheidungen und
Vorgehensweisen auf die Aktivitaten
von Individuen, Gesellschaft und Um-
welt. Das bedeutet, die Nutzung von
Daten ist niemals Selbstzweck, son-
dern erfolgt reflektiert und verantwor
tungsbewusst innerhalb der jeweiligen
Rahmenbedingungen.

Wir respektieren die Privatsphare
von Individuen. Wir halten uns an das
Prinzip der Datensparsamkeit, nach
dem nur diejenigen personenbezoge-
nen Daten verarbeitet werden durfen,
die fur die Erreichung des jeweiligen,

rechtmafigen Zwecks erforderlich

sind. Die Kategorisierung von Daten als
Grundlage fur die Verarbeitung in tech-
nischen Systemen erfolgt verantwort-
lich, um das Potenzial fir Normierung
und Diskriminierung zu minimieren.

Wir respektieren die
Privatsphare von
Individuen.

Die im Zeitverlauf veranderten techno-
logischen Moglichkeiten und gesell-
schaftlichen Entwicklungen nehmen
wir wahr. Zudem handeln wir beim
Umgang mit Daten auch unter veran-



derten Rahmenbedingungen verant-
wortlich.

Wir starken die digitale Souveranitat
der LHM, indem Datenbestéande aus
denen selbst oder im Zusammenhang
mit weiteren Daten RlckschlUsse ge-
zogen werden konnen, ausschlief3lich
mit der daflr vorgesehenen Infrastruk-
tur verarbeitet werden. Beispielsweise
ist im Umgang mit KI-Services in der
Cloud auf entsprechende vertragliche
Regelungen und die Einhaltung der
internen Vorschriften zu achten.

ll FAIRNESS

Wir verwenden Daten, um fair zu
handeln.

Diskriminierung und Ausgrenzung als
potenzielles Ergebnis von datenbasier-
tem Handeln vermeiden wir. Dies er
fordert ein Bewusstsein der mit Daten
betrauten Personen uUber die Konse-
quenzen des Handelns, wie auch die
Grenzen von datenbasierten Ansatzen.

Wir stellen sicher, dass Trainingsdaten-
satze als Grundlage fair verteilt sind
und nutzen angemessene Verfahren
daflr (beispielsweise ,data massag-
ing”).

Diskriminierung und Aus-
grenzung als potenzielles
Ergebnis von datenbasier-
tem Handeln vermeiden
wir.

Sofern aus dem Umgang mit Daten un-
erwunschte Nebenwirkungen resultie-
ren, finden wir verantwortungsbewusst
und kooperativ Wege zur Schadensver
hdtung und Anpassung der notwendi-
gen Prozesse.

Obwohl wir datenbasierte Systeme
vorab sorgfaltig Uberprifen, konnen
unerwunschte, diskriminierende
Nebenfolgen vorab nicht vollstandig
ausgeschlossen werden. Sollten wir
dartber Kenntnis erlangen, wird das
jeweilige System modifiziert oder ab-
geschaltet.

Wir nutzen identifizierte Herausforde-
rungen und Fehler, um daraus zu
lernen.



Jll TRANSPARENZ

Wir nutzen Daten transparent.

Der Anwendungszweck fur die Nut-
zung von Daten ist fur die Entwickeln-
den, Nutzenden, wie auch die von die-
ser Verarbeitung betroffenen Personen
nachvollziehbar.

Bei der Nutzung proprietarer, daten-
basierter Systeme erwarten wir von
unseren Lieferant*innen, offenzulegen,
wie das jeweilige System funktioniert
und wie Daten dabei verwendet wer-
den.

Wir dokumentieren die Vorannahmen
und den Anwendungszweck datenge- .
triebener Technologien. Dle_ transPa_r_ente D._Okumen'
tation und Uberprifung der
Vorannahmen soll unbeab-
sichtigte Nebenfolgen ver-

hindern.

Zudem prufen wir sorgsam, ob die
Ubertragung in andere Kontexte mit
ahnlichen Vorannahmen und Zielen ein-
her geht.

Die transparente Dokumentation und
Uberprifung der Vorannahmen soll un-
beabsichtigte Nebenfolgen verhindern.
Kritische Entscheidungen treffen wir
kollaborativ und unter Einbeziehung
von mindestens zwei Personen (Vier
Augen-Prinzip).




Munchen.
Digital.
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