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Termin bei der Behorde fiir “nen ,,Fuffi“?

Schriftliche Anfrage gemaf § 68 GeschO
Anfrage Nr. 20-26 / F 01159 von der Herrn StR Manuel Pretzl, Frau StRin Dr. Evelyne Menges
vom 20.03.2025, eingegangen am 20.03.2025

Sehr geehrte Frau Dr. Menges,
sehr geehrter Herr Pretzl,

in Ihrer Anfrage haben Sie folgenden Sachverhalt vorausgeschickt:

»In verschiedenen Presseberichterstattungen vom 19.03.2025 und den diversen Social-Media-
Kandalen konnte man lesen, dass die digitale Terminvergabe beim KVR von sogenannten Bots
dahingehend ausgenutzt wird, zahlreiche Termine zu blocken und dann an Interessierte weiter
zu “verkaufen“. Die Einfihrung der Online-Termin-Buchung in der letzten Amtszeit hatte den
Zweck, dass die Kundinnen und Kunden unkompliziert, zeitnah und vor allem berechtigter-
weise ,kostenlos” einen Termin bei den stadtischen Behérden bekommen. Allein die Moglich-
keit des Verkaufs von grundsatzlich kostenlosen Behdrdenterminen ist im hdchsten Mafl3e un-
sozial. Wenn es zu den beschriebenen Vorkommnissen tatsdchlich gekommen ist, ist insbe-
sondere auch das stéadtische IT-Referat gefragt solche Missstande umgehend abzustellen und
eine ,bot“sichere Terminvergabe einzurichten.”

Zu den im Einzelnen gestellten Fragen kann ich Ihnen Folgendes mitteilen:

Das Problem der Buchungen durch Bots ist nicht erst mit der neuen Terminvereinbarung auf-
getreten. Diese Falle sind schon seit mindestens funf bis sechs Jahren bekannt und damit war
auch schon das vorherige System betroffen. Die unten genannten Mal3hahmen wurden daher
teilweise auch schon im vorherigen System durchgefihrt.
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In den bisherigen Analysen wurden bei vermuteten Buchungen durch Bots verschiedene
E-Mailadressen und Namen verwendet. E-Mailadressen werden nur fir die Buchung eines
Termins verwendet, es gibt hier keine Regelmafigkeiten und damit keine einfachen Sperrmog-
lichkeiten. Es gibt mdglicherweise auch eine Auslagerung an sog. Click-Worker aus anderen
Landern, die das Warten und Durchklicken Gibernehmen und dann Termine verkaufen.

Frage 1: Seit wann weil3 die Stadtspitze und die Referatsleitung von dieser Situation?

Antwort:

Erstmalig war das Thema dem IT-Referat in 2020 mit dem Einbau des ersten Captchas und
dessen Produktivsetzung im April 2020 bekannt. Da wéahrend der Coronazeit keine Termine
vergeben wurden, kam das Thema erst in 2022 wieder auf und es wurden verschiedene Mal3-
nahmen (siehe Antwort zu Frage 2) ergriffen.

Das KVR nimmt zu dieser Frage wie folgt Stellung:
Das Kreisverwaltungsreferat hat vorliegende Erkenntnisse immer umgehend mit dem IT-Refe-
rat geteilt.

Frage 2: Was wurde bereits dagegen unternommen?

Antwort:

Die Ausnutzung eines technischen Services durch Bots lasst sich nicht endgultig verhindern.
Die Nutzung kann nur erschwert werden, z.B. durch Bot-Protection (z. B. mit Captcha), IP-
Sperren, Geolocation-Einschrankung, etc. Solange Terminsuchende bereit sind, mehr Geld fur
einen Termin zu bezahlen, als die Buchung und Abwicklung den Verkaufer des Termins kos-
tet, hat das Geschéaftsmodell fur den illegalen Terminhandel Bestand. Es spielt dabei keine
Rolle, ob die Termine von Bots oder von Mitarbeitenden in Click-Farmen gebucht werden.

Folgenden technische Mal3nahmen wurden durchgefihrt:

- Einfuihrung einer verkiirzten Aktivierungszeit
Bei einer Terminreservierung muss der Termin innerhalb einer vorgegebenen Zeit per
Klick auf einen Link reserviert werden. Diese Zeit wurde konfigurierbar pro Standort ge-
macht und kann entsprechend vom Fachbereich verkiirzt werden.

- Beschrankung der Anzahl Termine pro Mailadresse
Es wurde eine Beschrankung eingefihrt, so dass fur eine Mailadresse nur eine be-
stimmte Anzahl an Terminen gebucht werden kann. Die Anzahl der mdglichen Termine
pro Mailadresse ist fur den Fachbereich konfigurierbar.

- IP-Sperren
Auffallige IP-Adressen wurden gesperrt. Die Sperrung von IPs wurde zwischenzeitlich
wieder aufgegeben, da der Verwaltungsaufwand hoch ist. Es ist flr Betreiber von Netz-
werken einfach mdglich IP-Adressen zu dndern und damit die Sperrung zu umgehen.
Zudem werden potenziell auch Birger*innen ausgeschlossen, die reguldr aus dem
Ausland versuchen einen Termin bei der LHM zu buchen. Daher miissen gesperrte IP-
Adressen bei berechtigtem Interesse wieder freigegeben werden (die Sperrung gilt
grundsétzlich fir alle Terminbuchungen, nicht nur fur z. B. Termine der SZE).

- Einsatz von Captchas
Ungefahr seit dem Jahr 2020 werden in der Online-Terminvereinbarung Captchas ein-
gesetzt. Captchas sind eine etablierte Technik, um Bots den Zugriff zu erschweren und
werden daher von verschiedenen Websites und Onlineshops eingesetzt, die ahnliche
Probleme mit automatisierten Zugriffen haben. 2024 wurde das verwendete Captcha-
Tool durch ein neues, leistungsfahigeres Tool ersetzt. Zudem wird regelmafiig die
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Platzierung des Captchas auf der Website verandert. Keines der Captchas hat aber
mittelfristig eine Veranderung erzeugt, da sich die Betreiber von Bot-Netzwerken darauf
einstellen und diese entweder umgehen oder l6sen.

Das KVR nimmt zu dieser Frage wie folgt Stellung:

Das Kreisverwaltungsreferat warnt Kund*innen auf der Terminbuchungsseite und vor Ort auf
den digitalen Stelen vor der Buchung kostenpflichtiger Termine. Ferner werden die Kund*innen
um Hinweise auf entsprechende Angebote gebeten. Diesbeziiglich gehen die Mitarbeiter*in-
nen der Servicestelle fir Zuwanderung und Einburgerung auch mit den Kund*innen in das Ge-
sprach und suchen selbst aktiv in Foren und auf Messenger-Diensten.

In diesem Zusammenhang wird der Verkauf von Terminen konsequent zur Anzeige gebracht.
Dies hat bereits zu Erfolgen gefuihrt, wonach die Anzahl der verkauften Termine reduziert wer-
den konnte.

Frage 3: Wurde im KVR darauf geachtet, dass der Kunde den Termin wahrnimmt, der auch
den Termin gebucht hat?

Das KVR hat die Frage wie folgt beantwortet:
Bei den Vorsprachen in den einzelnen Bereichen des KVR erfolgt grundsatzlich ein Abgleich
der vorsprechenden Person mit den in der Terminbuchungsmaske eingetragenen Daten.

Frage 4: Wie kann das IT-Referat die Software fir den Buchungsvorgang so verandern, dass
,Bots” keine Chance mehr haben?

Antwort:

Siehe Antwort zu Frage 2. AuRerdem ist zu beachten, dass sich die Anderungen im Buchungs-
ablauf auch auf ,normale” Blrger*innen auswirken und die Buchbarkeit von Terminen er-
schweren. Daher muss eine Balance aus Absicherung und Nutzbarkeit (inklusive Barrierefrei-
heit) gefunden werden.

- Neues Captcha
Aktuell laufen die Vorbereitungen ein Open-Source-Captcha einzubinden, das it@M
selbst bei der LHM hostet. Damit konnen Anderungen an der Konfiguration des Cap-
tchas und der Schwierigkeit des Ldsens selbst vorgenommen werden und so der Preis
fur die illegalen Anbieter erhoht werden.

- RegelmaBige Analysen und MaBnhahmen
Mit dem entsprechenden Personalaufwand kann taglich die Nutzung des Services
durch Bots analysiert werden und so regelmafiige Malinahmen zur Erschwerung ge-
troffen werden. Je nach MaRnahme werden hier weitere Ressourcen von it@M gebun-
den.

Die genannten Moglichkeiten (wie auch z.B. eine verpflichtende Registrierung vorab) fihren zu
weiteren Erschwerungen der Zugriffe durch Bots, werden diese aber nicht vollstandig verhin-
dern kdnnen und stellen auch fur den Service nutzen wollende Birger*innen eine grof3e Ein-
schrankung dar.

Frage 5: Wie sieht die Situation bei anderen stadtischen Behérden aus, die vergleichbare digi-
tale Terminvereinbarungen haben?
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Antwort:
Es sind keine weiteren Falle aus anderen stadtischen Behoérden der LHM bekannt.

Mit freundlichen GriiRen
gez.

Dr. Laura Dornheim
IT-Referentin



