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Anfrage: Sollte bzw. darf Miinchen noch Microsoft Produkte nutzen?

Schriftliche Anfrage gemaf § 68 GeschO
Anfrage Nr. 20-26 / F 01280 von der Die Linke / DIE PARTEI Stadtratsfraktion Miinchen
vom 20.08.205, eingegangen am 21.08.2025

Sehr geehrte Damen und Herren,
in Ihrer Anfrage haben Sie folgenden Sachverhalt vorausgeschickt:

»Im Juni 2025 befragte der franzdsische Senat unteranderem den Head of Corporate, External
& Legal Affairs bei Microsoft France, Anton Carniaux.! Dieser bestatigte unter Eid, dass Micro-
soft formell korrekte Informationsanfragen durch die Regierung der Vereinigten Staaten von
Amerika nicht ablehnen kann. Zwar sei dieser Fall noch nie eingetroffen und Microsoft wiirde
versuchen sofort die Betroffen darliber zu informieren, doch ist auch schon die Méglichkeit,
dass gesicherte Daten an Dritte gelangen kdnnten, je nach Auslegung der DSGVO und des
moglichen Umfangs als Datenschutzverstol3 zu werten. Die Stadt Munchen setzt in unter-
schiedlichsten Bereichen Produkte von Microsoft ein und baut grundséatzlich auf eine Verarbei-
tung der Daten auf eigenen stadtischen Servern. Weiterhin ist aus einer Anfrage der Birger-
versammlung Altstadt-Lehel zu enthehmen: ,Die Nutzung von Microsoft Anwendungen gehort
u.a. zum Portfolio der LHM. Zu Microsoft ist anzumerken, dass die vertraglichen Vereinbarun-
gen mit der LHM eine strikte Datenspeicherung in EU-Landern festlegen.“? Durch die neue Er-
kenntnis, dass die US-Regierung auf Microsoft-eigene Server auch in der EU zugreifen
konnte, ergibt sich hier fur die Daten der Stadt Minchen und ihre Blrger*innen eine klare Ge-
fahr.”

1 https://iwww.heise.de/news/Nicht-souveraen-Microsoft-kann-Sicherheit-von-EU-Daten-nicht-garantieren-
10494684.html
2 https://risi. nuenchen.de/risi/dokument/v/9129828
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Zu den im Einzelnen gestellten Fragen kann ich lhnen Folgendes mitteilen:

Frage 1. Kann ein méglicher Zugriff durch die US-Regierung auf Daten der Stadt schon als
Datenschutzverstof3 nach DSGVO gewertet werden?

Antwort:

Eine allgemeingtiltige Aussage in Bezug auf die Rechtmafigkeit des Einsatzes von Microsoft-
Produkten kann nicht getroffen werden. Microsoft bietet eine umfassende Produktpalette an,
deren Grundarchitekturen und Konfigurationen im Einzelfall und je nach konkreter Verwen-
dung erheblich variieren. Dies erfordert stets eine individuelle datenschutzrechtliche Betrach-
tung. Derzeit existiert weder auf europaischer noch auf Bundes- oder Landesebene eine tber-
tragbare, abschlieRende Stellungnahme der Aufsichtsbehdrden zur datenschutzrechtlichen Zu-
lassigkeit einzelner Microsoft-Produkte.

In der Landeshauptstadt Miinchen wird lediglich ein kleiner Teil der umfangreichen Produktpa-
lette von Microsoft eingesetzt. Die Einfiihrung wurde von den zusténdigen Datenschutzbeauf-
tragten begleitet. Dabei wurden alle zum Zeitpunkt der Implementierung relevanten Positionie-
rungen der verschiedenen Aufsichtsbehdrden beachtet und berticksichtigt.

Nach Auffassung der zustandigen Aufsichtsbehérde fir die Landeshauptstadt Minchen, dem
Bayerischen Landesbeauftragten fur den Datenschutz, muss fiir eine Schutzpflichtverletzung
ein Verletzungserfolg vorliegen, der auf einem Verletzungsverhalten beruht (s. AKI 46 des
Bayerischen Landesbeauftragten fir den Datenschutz). Dies ist erst dann der Fall, wenn auch
tatséchlich Informationen unberechtigterweise zugénglich gemacht wurden; eine rein theoreti-
sche Gefahr reicht hierfur nicht aus.

Frage 2: Kann zu 100 % zugesichert werden, dass Daten der Stadt Minchen nur auf eigenen
Servern getrennt von Servern von Microsoft verarbeitet werden?

Antwort:

Die Daten der Stadtverwaltung Minchen werden zum Beispiel durch Fachverfahren, einge-
setzte Open-Source-Anwendungen oder eben durch Microsoft-Produkte verarbeitet. Standard-
mafig werden im Rahmen der Einflihrung neuer Produkte verschiedene Mdglichkeiten evalu-
iert; dabei werden nicht nur proprietare, sondern stets auch Open-Source-Ldsungen oder Ei-
genentwicklungen betrachtet, um potentielle Alternativen zu Produkten géngiger Marktfihrer
zu identifizieren.

Bei der Stadtverwaltung Miinchen sind — wie oben dargestellt — nur ausgewahlte Produkte von
Microsoft im Einsatz. Dazu gehéren unter anderem Office-Anwendungen wie Word, Excel und
PowerPoint sowie Betriebssysteme flr Server oder Computer.

Zum Uberwiegenden Teil werden die bei der Stadt MUnchen verarbeiteten Daten auf Servern,
die sich im alleinigen und direkten Zugriff der Landeshauptstadt Miinchen befinden, verwaltet
(sogenannte ,On-Premise“-Lésungen). Auch der weit Giberwiegende Teil der mittels Microsoft
Office verarbeiteten Daten wird auf stadteigenen Servern gespeichert und verwaltet. Dazu sind
die Microsoft Office-Produkte lokal auf den bei der Stadtverwaltung Miinchen eingesetzten
Endgeraten installiert, so dass von Microsoft angebotene Cloud-Services nicht genutzt wer-
den.

Strategisch nutzt die Landeshauptstadt Miinchen zusétzlich in einigen Bereichen Cloudfunktio-
nalitaten, um das Serviceportfolio durch héherwertige Dienstleistungen zu erweitern.
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Eine 100 %ige Garantie, dass Daten der Stadt MUnchen nur auf eigenen Servern getrennt von
Servern von Microsoft verarbeitet werden ware — nicht nur im informationstechnischen Umfeld
- nicht umsetzbar und unrealistisch. Wir versichern jedoch, dass alle umsetzbaren Mal3nah-
men getroffen werden, um den Schutz aller Daten der Landeshauptstadt Miinchen bestmdg-
lich zu gewahrleisten. Dartiber hinaus stellen wir sicher, dass Anfragen von unseren Blrger*in-
nen stets mit grof3ter Sorgfalt bearbeitet werden und keinesfalls an Microsoft weitergeleitet
werden.

Frage 3: Falls eine solche Zusicherung nicht moglich ist, was unternimmt das IT-Referat, um
dies in Zukunft zu gewahrleisten?

Antwort:

Wie bereits zuvor erlautert, finden die Cloud-Dienste von Microsoft nur in geringem Umfang
Anwendung bei der Landeshauptstadt Munchen. Wo immer es technisch umsetzbar ist, wird
auf lokale ,,On-Premise“-Lésungen zurlickgegriffen, wie beispielsweise bei der Nutzung von
Office365.

Auf technischer Seite werden stets die datenschutzfreundlichsten Konfigurationen zentral ge-
setzt. Hier wird alles unternommen, um potenzielle Datentibermittlungen zu minimieren und
Risiken effektiv zu reduzieren. Hierzu zahlen unter anderem die Deaktivierung der Ubermitt-
lung von Telemetriedaten sowie die zentrale Verwaltung und grundsétzliche Deaktivierung
sog. ,verbundener Dienste".

Daruber hinaus existieren auch auf vertraglicher Ebene zahlreiche, von den Standardbedin-
gungen abweichende Regelungen mit Microsoft. Einerseits ist die strikte Datenspeicherung in-
nerhalb der EU vertraglich festgelegt, andererseits wurden weitere individuelle, konkretisie-
rende Klauseln vereinbart, so dass gewisse Unschérfen in den Vertragen, insbesondere dem
Data Protection Addendum (,DPA"), beseitigt wurden.

Mit freundlichen GriiRen
gez.

Dr. Laura Dornheim
IT-Referentin



