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intensiviert. Ferner wurden das referatsweite Verstandnis der
digitalen Souveranitat definiert und eine Methodik zur Bewer-
tung von digitaler Souveranitat entwickelt und als Souverani-
tatscheck auf das Serviceportfolio des IT-Referats angewandt.
Die Definition von digitaler Souveranitat, die Methodik und die
Ergebnisse des Souveranitatschecks werden in der Beschluss-
vorlage vorgestellt.

Gesamtkosten / /
Gesamterldose

Klimapriifung Ist Klimaschutzrelevanz gegeben: Nein
Entscheidungs- Der Stadtrat nimmt den Vortrag der Referentin zur Kenntnis,
vorschlag dass das IT-Referat Lock-in Effekte vermeidet, weitergehende

Sicherheitsgarantien realisiert, kontinuierlich den Markt
beobachtet und zu einem geeigneten Zeitpunkt Um-
stiegsszenarien plant. Darliberhinaus wird das IT-Referat im
Vergabeprozess offene Standards wesentlich strenger
einfordern.

Das IT-Referat wird beauftragt, die Methodik zur Prifung auf
digitale Souveranitat weiterzuentwickeln und eine
entsprechende Integration in die relevanten IT-Prozesse
vorzunehmen.

Das IT-Referat wird beauftragt, den Stadtrat im Rahmen der
bereits bestehenden jahrlichen Bekanntgabe zu

E- und Open-Government zum Stand der digitalen
Souveranitat zu informieren.

Das IT-Referat wird beauftragt, die Aktivitaten in der
Operationalisierung zur Wahrung und Foérderung der digitalen
Souveranitat selbstandig fortzufuhren.

Gesucht werden kann | Digitale Souveranitat; Score; Open Source;
im RIS auch unter Souveranitatscheck

Ortsangabe /
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Vortrag der Referentin

Zusammenfassung

Das in den Stadtratsantrdgen adressierte Thema der digitalen Souveranitét ist hoch aktu-
ell und besitzt fir die Arbeit des IT-Referats gro3te Relevanz.

Die Aktualitat des Themas im oOffentlichen Diskurs beruht zum einen auf der um sich grei-
fenden Erkenntnis, dass eine stabil funktionierende Behdrden-IT ein vitaler Bestandtell
des offentlichen Lebens geworden ist und damit zu den kritischen Infrastrukturen gehort,
die nicht ausfallen durfen. Zum anderen beruht sie auf der weltpolitischen Lage, in der
allzu umfangreiche Abhangigkeiten von unter fremder Jurisdiktion agierenden Big-Tech-
Unternehmen zum Risiko werden, weil diese Geschaftspartner durch auslandische Méch-
te dazu veranlasst werden kdnnen, sensible Daten aus den Softwareprodukten abzu-
schopfen, erpresserischen Druck auf 6ffentliche Einrichtungen auszutiben oder gar — etwa
durch Abschaltung von Software oder durch ferngesteuerte Zerstérung von Daten oder
Hardware — Ablaufe bei 6ffentlichen Einrichtungen zu stéren und damit potentiell groRen
Schaden zu verursachen.

Wie grol3 die Relevanz des Themas fir das IT-Referat ist, lasst sich schon daran ablesen,
dass der Digitaltag des IT-Referats am 27. Juni 2025 unter der Uberschrift ,Open Source
und Digitale Souveranitat*® stattfand.

Aufgrund der Stadtratsantrage zur digitalen Souveranitat wurden die Aktivitaten zu diesem
Thema im IT-Referat sowie auch die Zusammenarbeit mit anderen Organisationen, z. B.
ZenDiS, Open Source Business Alliance und Dataport, weiter intensiviert. Ferner wurden
das referatsweite Verstandnis der digitalen Souveranitat definiert und eine Methodik zur
Bewertung von digitaler Souveranitat entwickelt und als Souveranitatscheck auf das Ser-
viceportfolio des IT-Referats angewandt. Die Definition von digitaler Souveranitat, die Me-
thodik und die Ergebnisse des Souveranitatschecks werden in diesem Beschluss vorge-
stellt.

1. Digitale Souveranitat als strategisches Ziel

Die Herstellung und Wahrung digitaler Souveranitat ist eines der wesentlichen Anliegen
und Ziele der Arbeit des IT-Referats und wird weiter ausgebaut und befordert.

Dabei ist jedoch die digitale Souveranitat nicht das einzige Anliegen und Ziel, weshalb die
digitale Souveranitat nicht absolut betrachtet werden kann, sondern immer nur im Zusam-
menhang und Zusammenspiel mit anderen Belangen, die jedes Mal gegeneinander abge-
wogen werden mussen.

So sind neben dem Kriterium der digitalen Souveranitat mindestens noch die folgenden
bedeutsam bei der Entscheidung fir oder gegen eine IT-Lésung:

¢ Datenschutz o Nutzbarkeit (Usability)

o Barrierefreiheit e Steigerung der Digitalisierung
e Sozialvertraglichkeit e Vergaberechtliche Vorgaben
e Nachhaltigkeit e Sicherheit

e Funktionalitat e Wirtschaftlichkeit

e Geschlechtergleichstellung

1 https://muenchen.digital/meldungen/2025/so-war-der-digitaltag-2025.html
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In einer multipel vernetzten Welt ist es nicht mdglich, alle Abhangigkeiten von externen
Beteiligten zu eliminieren. Die Digitalisierung kann nur mit Arbeitsteilung und
Partnerschaften vorankommen, und die implizieren zwangslaufig Abhangigkeiten. Daher
muss immer — in jedem Einzelfall — bewertet werden, inwieweit die in diesen
Abhangigkeiten bestehenden Risiken mitigiert oder akzeptiert werden kdnnen.

2. Definition zur ,digitalen Souveranitat” fir die Landeshauptstadt Miinchen

Der Terminus wird derzeit im 6ffentlichen Diskurs viel und oft in unterschiedlichen Kontex-
ten und mit unterschiedlichen Zielsetzungen gebraucht, deshalb ist es notwendig, die fur
das IT-Referat und damit auch fir die Landeshauptstadt Minchen maRgebliche Bedeu-
tung festzulegen. Da es nicht das Ziel sein kann, unabhangig von Land, Bund und EU zu
agieren, sondern vielmehr die digitale Souveranitat in genau diesem Rahmen verwirklicht
werden muss, ist es sinnvoll, mit diesen Institutionen ein gemeinsames Verstandnis von
digitaler Souveranitat zu haben und dieselbe Definition dafir zu verwenden.

Die Definition des Bundes? lautet:

,Digitale Souveréanitéat‘ beschreibt ,die Fahigkeiten und Méglichkeiten von Individuen
und Institutionen, ihre Rolle(n) in der digitalen Welt selbststéndig, selbstbestimmt und
sicher austiben zu kénnen®,

AngestolR3en durch die Stadtratsantrage zur digitalen Souveranitat ibernimmt das IT-Refe-
rat die Definition des Bundes.

Die Adverbien ,selbststandig, selbstbestimmt und sicher* werden dabei wie folgt verstan-
den:

2.1. Selbststandigkeit

Das Subjekt (Individuum oder Institution) ist vollstandig eigenstéandig handlungsfahig, wo-
bei Abhéngigkeiten von anderen Akteuren minimiert sind.

2.2. Selbstbestimmtheit

Das Subjekt kann bewusst Entscheidungen treffen, auch tber den Wechsel von Produk-
ten und Anbietern, und hat die Kontrolle und jederzeit die Méglichkeit, die Richtung zu be-
einflussen.

2.3. Sicherheit

Es herrscht Transparenz, da das Subjekt Kenntnis Uber Software und Hersteller hat und

dariiber, ob und wie gesetzliche Vorgaben und Sicherheitsnormen eingehalten und umge-
setzt werden.

3. Strategische Komponenten der digitalen Souveranitat

Der IT-Planungsrat hat in seinem Beschluss zur digitalen Souveranitat® folgende drei stra-
tegischen Ziele festgelegt:

2 Quelle: https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/digitale-
souveraenitaet-node.html

3 Beschluss 2021/09: https://www.it-planungsrat.de/beschluss/beschluss-2021-09 — Kap. 3.1 Strategische
Ziele — S. 6 (d. i. Quelle der folgenden drei Zitate)
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3.1. Wechselmdglichkeit

Die Offentliche Verwaltung hat die Méglichkeit einer freien Wahl bzw. eines flexiblen
Wechsels zwischen IT-Lésungen, IT-Komponenten und Anbietern. Dies bedeutet, dass
leistungsf&hige und erprobte Alternativen zur Verfigung stehen, um kurzfristige Pro-
duktwechsel zu erméglichen. IT-Architekturen, Beschaffungswege und Personalschu-
lungen miissen darauf ausgelegt sein, einen Wechsel mit verhéltnisméiigen Kosten
und angemessenem Aufwand zu ermdglichen.

Die Landeshauptstadt Miinchen ist in dieser Hinsicht mit eigenem Rechenzentrum, eige-
ner Vergabestelle und eigenen Softwareentwicklungskapazitaten sehr gut aufgestelit.
Gleichwohl bedeutet der Wechsel von einer IT-Losung zu einer anderen immer Aufwand,
der in jedem Einzelfall im Verhaltnis zu den erwarteten Vorteilen eines Wechsels betrach-
tet werden muss, vgl. Ziff. 4.3.4.

3.2. Gestaltungsfahigkeit

Die Offentliche Verwaltung hat die Fahigkeit ihre IT (mit-)gestalten zu kbnnen. Daftir
verfligt sie Uber die notwendigen Kompetenzen sowie (Zusammen-)Arbeitsstrukturen,
um IT-Lésungen zu verstehen und bewerten zu kénnen sowie bei Bedarf deren (Wei-
ter-)Entwicklungen bzw. deren Betrieb sicherzustellen.

Auch hierfir ist die Landeshauptstadt Minchen mit den unter Ziff. 3.1. genannten Vo-
raussetzungen und mit der durch das sehr kompetente Personal im IT-Referat, bei it@M
und in den GPAMS der Fachreferate vertretenen Expertise bestmdglich gertistet, wobei
die Leistungsfahigkeit immer auch eine Frage der Kapazitat und letztlich der Finanzierung
ist.

3.3. Einfluss auf Anbieter

Die Offentliche Verwaltung kann ihre Anforderungen und Bedarfe (z. B. hinsichtlich
Produkteigenschaften, Verhandlung und Vertragsgestaltung) gegeniiber Technologie-
anbietern artikulieren und durchsetzen. Neben rechtlichen Vorgaben und Rahmenbe-
dingungen umfasst dies u. a. die Option eines IT-Betriebs in Rechenzentren der
Offentlichen Verwaltung, die Berticksichtigung von Richtlinien zur
Informationssicherheit und zum Datenschutz sowie den Einfluss auf Lizenzmodelle und
die Produkt-Roadmap.

In diesem Punkt ist die Landeshauptstadt Minchen, wenngleich die grof3ste Kommunalver-
waltung Deutschlands, haufig viel zu klein, um sich gegeniber global agierenden Techno-
logieanbietern durchsetzen zu kénnen oder auch nur gehort zu werden. Hier sind Uberge-
ordnete Entitaten und Verbilinde gefragt, die mindestens auf nationaler, besser noch auf
europaischer Ebene die Belange der digitalen Souveranitat vertreten und verteidigen.

4. Zu den Antragen im Einzelnen

4.1. Digitale Souveranitat: Sichere Software fiir Miinchen
Antragstext

Das RIT wird beauftragt, die Softwarelésungen der Landeshauptstadt Mtinchen einem
Souverénitatscheck zu unterziehen. Dabei soll aufgeschliisselt werden, welche
maoglichen Risiken und Schwachstellen bestehen und welche alternativen Angebote,
insb. aus Europa, méglich wéren.
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Begriindung

Im Hinblick auf die zunehmende Digitalisierung in allen Bereichen unseres Lebens ist
es von immer gré3erer Bedeutung, dass hoheitliche Aufgaben zuverléssig erfiillt
werden kénnen, die digitalen Prozesse sicher sind und sensible Daten geschditzt
werden. Entscheidungsfragen im digitalen Raum miissen dabei selbstbestimmt und
ohne &ul3ere Einflussnahme getroffen werden kénnen.

Die Stadt muss sicher sein, dass sie auf zuverlassige Software ohne Risiken
zurtickgreifen kann. Dies gilt auch in politisch unsicheren Zeiten.

Gerade deshalb braucht es eine Analyse, ob die Abhé&ngigkeit von ausléndischer
Software zu Risiken und Schwachstellen flihren kann, die friihzeitig zu erkennen und
zu verhindern sind. Dies gilt auch insbesondere flir neue Software, z.B. aus dem
Bereich Kiinstliche Intelligenz.

Auf Bundesebene wird auf das ,Zentrum fiir Digitale Souverénitét der Offentlichen
Verwaltung“ hingewiesen und gebeten, auf dessen Erkenntnisse zurlickzugreifen.

4.1.1. Souveranitatscheck

In diesem Antrag wird ein Souverénitatscheck gefordert.

AngestolRen durch diesen Stadtratsantrag hat das IT-Referat mit wissenschatftlicher
Begleitung durch die TU Miinchen? die dazu notwendige Methodik entwickelt. Eine
entsprechende Analyse wurde im September/Oktober 2025 lber eine Auswahl von 194
Anwendungsservices der Landeshauptstadt Minchen durchgefihrt.

Die Auswahl aus den 2.780 Anwendungsservices der Landeshauptstadt Minchen (Stand
Oktober 2025), die die Geschaftsprozesse digital unterstiitzen, erfolgte fir diese erste
Analyse nach dem Kriterium der Business-Kritikalitat.

Jeder einzelne der als besonders kritisch eingestuften Anwendungsservices wurde an-
hand eines Fragesets auf digitale Souveranitat geprift und das Ergebnis auf fiinf Katego-
rien anhand des ,Scores fiur Digitale Souveranitat” (SDS) gemappt.

Die Ergebnisse der Priufung lauten wie folgt (Absolute Zahlen in Klammern):

- hochgradig souveran

weitgehend souveran

SDS 1: 33 % (64)
SDS 2: 33 % (64)
SDS 3: 8 % (16)
imgentgensowersn - SDS 4: 5 % (9)
SDS 5: 21 % (41)

ausreichend souverén

1

74 % des analysierten IT-Serviceportfolios des IT-Referats (Kategorien 1, 2 und 3) sind
digital souveran, da kein Vendor-Lock-in vorliegt und weitere Kriterien der digitalen Souve-
ranitat erfullt sind.

Die Services in der nicht souverdnen Kategorie 5 mit 21 % setzen sich zusammen aus ge-
setzlich vorgeschriebenen Leistungen zur eVergabe, Anwendungsservices groRer Anstal-
ten des offentlichen Rechts in Bayern und Hamburg, Software fur die eAkte, deutsche auf
die offentliche Verwaltung spezialisierte Softwarehersteller u. a. im Kontext von Wahlen,

4 Die wissenschaftliche Begleitung erfolgte durch Prof. Jirgen Pfeffer, TUM School of Social Sciences and
Technology. Prof. Pfeffer ist Mitglied des Digitalrats der LHM.
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eine Reihe von Services fur das Personalmanagementsystem eines deutschen Software-
herstellers und zwei Services eines Softwareherstellers in den USA.

Zusammengefasst bewertet weist das IT-Serviceportfolio des IT-Referats auf der Basis
des zugrundeliegenden Fragenkatalogs und der Auswahl der analysierten kritischen An-
wendungsservices einen hohen Grad an digitaler Souveranitat auf.

Wie sich die Methodik herleitet und wie die einzelnen Kategorien zu interpretieren sind, ist
im Anhang zu diesem Beschluss erlautert.

Der jetzt vorliegende Softwarecheck auf digitale Souveranitat in der Version 1.0 wird vom
IT-Referat gemeinsam mit der TU Minchen in Zukunft fortgeschrieben und
weiterentwickelt. Er dient als Grundlage, das Thema digitale Souveranitat sachlich
strukturiert im Rahmen der gesamten Risiko-Betrachtung zu adressieren und zu bewerten
und so letztlich die fiir die Landeshauptstadt Minchen erforderliche digitale Souveranitét
herzustellen.

4.1.2. Software ohne Risiken

Des Weiteren wird gefordert:

Die Stadt muss sicher sein, dass sie auf zuverléssige Software ohne Risiken zur(ick-
greifen kann.

Hierzu muss gesagt werden, dass beim Einsatz von Software — wie auch in vielen ande-
ren Lebensbereichen — eine ganzliche Risikofreiheit prinzipiell nicht erzielbar ist. Das
heil3t: Es geht generell nicht ,ohne* Risiken. Es gilt daher, diese Risiken nach Eintritts-
wahrscheinlichkeit und Schadenshdhe zu bewerten, sie nach Mdglichkeit durch geeignete
Mafinahmen praventiv oder korrektiv zu mitigieren und schlie3lich auf der Basis einer
sachlichen Bewertung eine bewusste und informierte Entscheidung zum Umgang mit den
verbleibenden Risiken zu treffen.

Dies ist bereits heute die géngige Praxis bei der Einfihrung neuer Software und anderer
IT-Komponenten im IT-Referat: In den produktiven Betrieb kann in der IT-Landschaft der
Landeshauptstadt Miinchen nur gelangen, was im Rahmen des Informationssicherheits-
managements systematisch geprift und nach Annahme der Restrisikodeklaration durch
den beauftragenden Fachbereich freigegeben wurde. Des Weiteren ist auch die
datenschutzrechtliche Prifung (und ggf. Restrisikolbernahme durch den
Verantwortlichen) Voraussetzung fur die Produktivhahme von IT-Losungen. Eine
entsprechende Integration der Methodik zur Prifung auf digitale Souveranitat in die
Prozesse im Risikomanagement Informationssicherheit wird aktuell konzipiert.

Als Reaktion auf den Stadtratsantrag wird das IT-Referat in diesem Rahmen kiinftig
neben den Aspekten der Informationssicherheit zusatzliche, unmittelbar die digitale
Souveranitat betreffende Aspekte systematisch erfassen, bewerten und als weitere
Dimension in das Risikomanagement bei der Einfihrung neuer IT-Services aufnehmen.

4.2. Digitale Souveranitét als strategisches Leitprinzip | - Beschaffungen

Antragstext

Bei den anstehenden strukturell und finanziell relevanten Beschaffungen oder
Vertragsverldngerungen im Bereich IT (beispielsweise bei Cloud-Computing, Telefonie,
Videokonferenzen, Teamkollaboration, IT-Service-Management) richtet sich das IT-
Referat mal3geblich am Ziel der Sicherung der digitalen Souveranitét Miinchens aus:

- Wie vom Stadtrat im November 2020 beschlossen kommen sowohl im Anwendungs-
als auch im Infrastruktur-Bereich priorisiert Open Source-Lésungen zum Einsatz, um
Herstellerabh&ngigkeiten zu vermeiden. Die Bedingung ,wenn wirtschaftlich und
technologisch oder strategisch sinnvoll” wird allerdings neu gefasst in ,wenn keine
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gravierenden wirtschaftlichen, technischen oder fachlich funktionalen Griinde dagegen
sprechen”.

- Kompatibilitdtsanforderungen und Schnittstellennormen sind in Ausschreibungen
jeweils so zu formulieren, dass offene ISO-Standards maf3geblich sind. Der Bezug auf
proprietdre Produkte ist konsequent zu vermeiden.

- Bei jeder ldngerfristigen Festlegung in relevanten Einsatzbereichen werden
eingehend die Auswirkungen auf die stadtische Entscheidungshoheit (iber zuklinftige
Anbieterauswahl, kommunale Daten und kommunale Ausgaben beleuchtet und dem
Stadtrat hierzu an geeigneter Stelle Bericht erstattet.

Begriindung

In der Vergangenheit gab es des Ofteren erhebliche Lizenzkostensteigerungen bei
proprietédrer Software zulasten der Nutzer*innen und auch der Landeshauptstadt
Miinchen. Auch warnende Stimmen, sich gerade bei Software und Cloud-Computing
nicht einseitig abh&ngig von unter US-amerikanischer Jurisdiktion stehender Konzerne
zu machen, gibt es schon lénger. Der aktuelle Zustand der transatlantischen
Beziehungen erfordert aber eine grundsétzliche Neubewertung bezliglich Daten- und
Kostensicherheit beim Bezug von IT-Produkten:

Der seit l&ngerem bestehende Konflikt zwischen US-amerikanischem CLOUD Act und
europdischer Datenschutz-Grundverordnung birgt angesichts der stark unter Druck
geratenen US-amerikanischen Justiz zunehmend reale Risiken fir die Datensicherheit.
Im aktuellen Handelsstreit und der Debatte um Strafzblle werden européische
Regelungen wie der Digital Services Act von der US-Regierung und US-Tech-
Unternehmen direkt attackiert. Es ist nicht mehr undenkbar, dass beispielsweise das
Bereitstellen notwendiger Sicherheits-Updates irgendwann als politisches Druckmittel
missbraucht wird oder digitale Produkte und Dienstleistungen mit hohen Strafzéllen
belegt werden. Vor diesem Hintergrund erhéht sich die Notwendigkeit, deutsche und
europdische Abhéngigkeiten zu verringern und die Daten von Blirger*innen und
Unternehmen bestmdéglich vor externen Zugriffen zu schlitzen.

Akteure aus Politik und Wirtschaft in Deutschland und Europa erhéhen aufgrund ihrer
Sicherheitsbedenken aktuell die Anstrengungen flir mehr digitale Souverénitét.
Notwendig ist das vor allem in den so strategisch relevanten Bereichen Software,
Cloud Computing, Sicherheit und Plattformen. Fir kommunale IT wird sich in
absehbarer Zeit daher gegebenenfalls deutlich der Handlungsrahmen andern und
kommunale IT wird selbst zur strategischen Komponente. Mit der Abschaltung eines
von einem russischen IT-Hersteller bezogenen Virenscanners in Folge des russischen
Angriffskrieges auf die Ukraine hat das IT-Referat gezeigt, wie schnell es auf aktuelle
geopolitische Herausforderungen reagiert. Nattirlich sind nicht immer kurzfristige
Losungen direkt umsetzbar, digitale Souveranitét erfordert einen langen Atem.

Die Landeshauptstadt Miinchen hat friih das Prinzip der digitalen Souverénitéat in ihrer
Digitalisierungsstrategie verankert, setzt eine Vielzahl an FOSS-Anwendungen ein, hat
eigene Anwendungen entwickelt und verdffentlicht und mit Projekten wie dem Open
Source Dashboard oder dem Open Source Sabbatical sichtbare Akzente gesetzt. Nun
sollen die strategische Beschaffung von europdischen IT- sowie Open Source-
Produkten und — wo diese noch nicht ausreichend zur Verfligung stehen — die
strukturelle Suche nach geeigneten Alternativen intensiviert werden. Angesichts der
nachdrticklichen Forderungen aus Politik, Wirtschaft und Zivilgesellschaft zur
Verringerung von Abh&ngigkeiten und der notwendigen Planbarkeit von stédtischen
Finanzen soll digitale Souverénitéat hierbei als strategisches Leitprinzip
richtungsweisend sein.

Dieser Antrag fordert, dass sich das IT-Referat bei Beschaffungen oder Vertragsverlange-
rungen mafigeblich am Ziel der Sicherung der digitalen Souveranitat Minchens ausrichte.
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4.2.1. Priorisierter Einsatz von Open Source-Lésungen

Als ein Werkzeug zur Sicherstellung der digitalen Souveranitat nennt der Antrag den prio-
risierten Einsatz von Open Source-Losungen. Diese Vorgabe besteht bereits heute als in-
tegraler Bestandteil der IT-Strategie des IT-Referats® und ist gangige Praxis, doch soll sie,
so die Forderung des Antrags, weiter gescharft werden:

Die Bedingung ,wenn wirtschaftlich und technologisch oder strategisch sinnvoll” wird
allerdings neu gefasst in ,wenn keine gravierenden wirtschaftlichen, technischen oder
fachlich funktionalen Griinde dagegen sprechen”.

Open Source ist aus Sicht des IT-Referats ein wesentlicher Baustein dafir, dass die an-
gestrebte Souveranitat erhalten bzw. erreicht wird. Dies findet seinen Ausdruck u. a. darin,
dass bei allen IT-Projekten im Rahmen der Prifung auf Konformitat explizit die Verwen-
dung von IT-Lésungen auf der Basis von Open Source abgefragt wird. Eine Abweichung
davon muss durch IT-Architekt*innen bei it@M Uberprift und genehmigt werden.

Die Entscheidungsfindung fur den priorisierten Einsatz von Open Source wird bereits auf-
grund der aktuellen Formulierung ,,...wirtschaftlich und technologisch oder strategisch
sinnvoll“ erfolgreich umgesetzt, dies zeigen folgende Beispiele:

¢ Im Bereich IT-Infrastruktur (Serverbetriebssysteme, Datenbanken, Middleware,
Webserver etc.) basieren mehr als 60 % der Losungen auf Open Source-Software.

e Rund zwei Drittel der Server (mehr als 3.700) in den stadtischen Rechenzentren
verwenden Linux-basierte Betriebssysteme.

¢ Die stadtweiten IT-Identitaten, also die zentrale Entitat fir die Zugriffssteuerung
und die Verwaltung von Rollen und Rechten in sdmtlichen servergestiitzten IT-
Systemen, werden mit der Open Source-Software Keycloak verwaltet.

e FUr die Eigenentwicklungen von Fachanwendungen kommt eine Container-ba-
sierte Referenzarchitektur zum Einsatz, die komplett auf Open Source-Komponen-
ten basiert.

e Open Source-Software wird in der IT-Sicherheit u. a. im Bereich der Bedrohungs-
analyse genutzt: Ein spezieller MISPS-Server unterstitzt die Verteilung von Infor-
mationen Uber Malware.

Das Grundprinzip Open Source wird durch das IT-Referat verantwortungsvoll gelebt, was
u. a. durch die genannten Beispiele sehr deutlich wird. Der Aufbau eines Open Source
Hubs und der Open Source Expertise im IT-Referat wie auch des Open Source Program
Office (OSPO) bei it@M unterstreichen dies darliber hinaus.

Eigenentwicklungen der Landeshauptstadt Miinchen werden inzwischen regelmagig als
freie Software lizenziert und als Open Source Uber GitHub” und die Plattform OpenCode?®
veroffentlicht, was einen weiteren Beitrag zur Starkung der digitalen Souveranitat bildet,
und zwar der eigenen wie auch der digitalen Souverénitét der anderen offentlichen Institu-
tionen, die (jetzt und in Zukunft) von diesen Produkten Gebrauch machen.

Diese nachhaltige Verstetigung von Open Source in der IT-Landschaft der Landeshaupt-
stadt Miinchen zeigt sich bereits auf Basis der aktuellen Formulierung.

Durch die vorgeschlagene Neuformulierung wirde das Kriterium der Wirtschatftlichkeit
herabgestuft, was aufgrund der Haushaltslage und der Vorgaben der Bayerischen
Gemeindeordnung zur Wirtschaftlichkeit nicht in Betracht kommen (vgl. Stellungnahme
der Stadtkdmmerei und des Personal- und Organisationsreferats Abs. 6). Demzufolge

5 https://opensource.muenchen.de/de/principles.html

6 MISP: Malware Information Sharing Platform

7 https://github.com/it-at-m/

8 https://opencode.de/de und https://gitlab.opencode.de/landeshauptstadt-muenchen
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muss das IT-Referat die Anderung der Formulierung ablehnen. Die Priorisierung von
Open Source, wie durch die Formulierung verankert, gilt weiterhin.

4.2.2. Offene Standards

Eine weitere Forderung lautet:

Kompatibilitdtsanforderungen und Schnittstellennormen sind in Ausschreibungen je-
weils so zu formulieren, dass offene ISO-Standards mal3geblich sind. Der Bezug auf
proprietdre Produkte ist konsequent zu vermeiden.

Offene Standards sind ein wesentlicher Bestandteil jeder guten IT-Architektur und schon
deshalb beim IT-Referat grundséatzlich praferiert und gefordert.®

Nichtsdestotrotz wird es auch kinftig Falle geben, in denen Beziige auf proprietére Pro-
dukte und Standards notwendig sein werden, namlich immer dann, wenn bei der Landes-
hauptstadt Miinchen proprietare Software im Einsatz ist, die nicht kurzfristig ersetzt wer-
den kann, und Schnittstellen zu dieser Software bendtigt werden. Beispiele hierfir sind
SAP und die Microsoft-Produktfamilie. Auch wenn sich der Bezug auf proprietare Pro-
dukte nicht vermeiden lasst, fordert das IT-Referat im Rahmen der Vergabe fir die In-
tegration derartiger Fachanwendungen die Einhaltung von offenen technischen Design-
prinzipien wie REST?,

Das IT-Referat wird sicherstellen, dass eine wesentlich strengere Einforderung offener
Standards zukuinftig Bestandteil der stadtischen Vergabeunterlagen sein wird.

4.2.3. Prifung der Auswirkung auf stadtische Entscheidungshoheit

AulRerdem wird gefordert:

Bei jeder langerfristigen Festlegung in relevanten Einsatzbereichen werden eingehend
die Auswirkungen auf die stadtische Entscheidungshoheit liber zukiinftige Anbieter-
auswahl, kommunale Daten und kommunale Ausgaben beleuchtet und dem Stadtrat
hierzu an geeigneter Stelle Bericht erstattet.

Durch die Operationalisierung der Prifung auf digitale Souveranitat werden die Auswir-
kungen wie gefordert durch das IT-Referat betrachtet. Die Ergebnisse dieser Prufung wird
das IT-Referat dem Stadtrat jahrlich vorlegen.

Der Antrag beschreibt in der Folge die in der Abhangigkeit von Softwareprodukten US-
amerikanischer GroRkonzerne bestehenden Risiken in Bezug auf Kosten und die digitale
Souveranitat. Diese Analyse stimmt mit dem Verstandnis des IT-Referats liberein.

4.3. Digitale Souveranitét als strategisches Leitprinzip Il - Risikoanalyse,
Alternativen und Umstiegsszenarien

Antragstext

Wo Open Source-Losungen bei den anstehenden strukturell und finanziell relevanten
Beschaffungen oder Vertragsverldngerungen im Bereich IT im Einzelfall (noch) keine
gangbare Alternative darstellen, wird das IT-Referat gebeten

- Lock-in-Effekte zu vermeiden,

9 Vgl. auch Beschluss des IT-Ausschusses vom 19.02.2025, Sitzungsvorlage Nr. 20-26 / V 15347 ,Die Daten
missen flieBen“: https://risi.muenchen.de/risi/dokument/v/8854712

10 REST: Representational State Transfer. Offenes Designprinzip fiir die Maschine-zu-Maschine-
Kommunikation



https://risi.muenchen.de/risi/dokument/v/8854712
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- in direktem Austausch mit den Anbietern moglichst noch zusétzliche
Sicherheitsgarantien auszuhandeln,

- eine kontinuierliche Marktbeobachtung sicherzustellen und zu geeignetem Zeitpunkt
Umstiegsszenarien zu planen.

Zusétzlich wird das IT-Referat gebeten, seinen fachlichen Austausch zu digitaler
Souverénitat mit Bund, Landern und anderen Kommunen zu intensivieren und den IT-
Ausschussmitgliedern im Herbst liber sich abzeichnende Projekte auf Bundes- und
Europaebene zu berichten und welche kurz-, mittel- und langfristigen Méglichkeiten
sich hierfdr flr Mlnchens digitale Souveranitét ergeben. Dabei ist insbesondere zu
prtifen, welche europé&ischen Cloud-Anbieter fiir die 6ffentliche Verwaltung eine
maogliche Alternative darstellen und wie sich die Landeshauptstadt Minchen auch
politisch dafiir einsetzen kann, dass es ggf. auf europdischer Ebene zum Aufbau eines
solchen Anbieters kommt.

Begriindung

Siehe Begriindung unter 4.2.

Hier wird das IT-Referat gebeten, in Fallen, in denen andere als Open Source-Ldsungen
beschafft werden, folgende Aspekte besonders zu beachten:

4.3.1. Vermeidung von Lock-in-Effekten

Diesem Ziel dient zum einen die schon unter Ziff. 0Oangefiihrte Ausrichtung an offenen
Standards. Diese Vorgabe ermdglicht im Zusammenspiel mit der EAI'-Bebauungs-
richtlinie der Landeshauptstadt Miinchen z. B. den Austausch von IT-Losungen, die mit
anderen Softwareprodukten per Schnittstelle interagieren, ohne dass bei diesen anderen
Softwareprodukten groRRe Veranderungen erforderlich werden.

Die EVB-IT-Vertragsunterlagen fur Cloud der Landeshauptstadt Miinchen fordern den Ex-
port von Daten, die fUr die Landeshauptstadt am Ende eines Cloud-Services relevant
sind, als zwingendes (A-) Kriterium. Diese Regelung ist eine Voraussetzung, dass kinftig
auf eine funktional ahnliche Fachanwendung bei einem anderen Cloud-Anbieter oder im
eigenen Rechenzentrum umgestiegen werden kann, was auf die Anforderung nach
~Selbstbestimmtheit” (s. Ziff. 2.2. ) einzahilt.

4.3.2. Aushandeln zusitzlicher Sicherheitsgarantien mit den Anbietern

Hiervon macht das IT-Referat bereits nach Kraften Gebrauch. Mit Unternehmen wie Cisco
im Kontext der Nutzung von Webex, ServiceNow und SAP konnten jeweils Vereinbarun-
gen getroffen werden, die sicherstellen, dass Daten der Landeshauptstadt Miinchen aus-
schlieZlich in européischen Rechenzentren und unter vollstandiger Berlicksichtigung der
DSGVO verarbeitet werden dirfen.

Derartige Verhandlungen und Vertragsabschliisse sind — auch wegen der in Ziff. 3.3. an-
gesprochenen Krafteverhaltnisse zwischen Anbietern und der Landeshauptstadt Miinchen
— aulRerordentlich anspruchsvoll und sie gehen mit signifikanten Aufwanden bei der Tech-
nik, dem Management, der Vergabestelle und der Rechtsabteilung einher.

11 EALl: Enterprise Application Integration. Diese Bebauungsrichtlinie legt fest, dass Schnittstellen stets tiber
eine Middlewarearchitektur umgesetzt werden, sodass zwei Softwareprodukte nicht per Schnittstelle direkt
miteinander kommunizieren, sondern jeweils tber Middleware-Server, die den gesamten Datenverkehr
managen und die zu Ubertragenden Daten aus dem Format der einen Anwendung in das Format der anderen
transformieren.
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4.3.3. Kontinuierliche Marktbeobachtung

Eine zwar nicht kontinuierliche, aber regelméaRige Marktbeobachtung stellt das IT-Referat
dadurch sicher, dass Vertrage grundsatzlich auf wenige Jahre befristet sind und danach
neu ausgeschrieben bzw. abgerufen werden mussen. Einer Ausschreibung geht bei der
Landeshauptstadt Miinchen immer eine MBUC!?-Analyse voraus, die zwingend eine aktu-
elle Markterkundung vorsieht.

Der Markt wird aus einer Reihe unterschiedlicher Perspektiven verteilt iber alle Referate
der Stadt beobachtet: Bei it@M von den verantwortlichen Service Ownern und IT-Archi-

tekt*innen, in den IT nutzenden Referaten durch die Facharchitekt*innen und die fihren-
den Fachanwender*innen (Key User). Deswegen sieht es das IT-Referat als hinreichend
sichergestellt an, dass die Landeshauptstadt Miinchen jeweils rechtzeitig davon erfahrt,

wenn der Markt (der kommerzielle wie der freie) neue Konzepte, Vorgehensweisen und

Produkte hervorbringt.

4.3.4. Planung von Umstiegsszenarien

In der Antragsbegrindung wird als positives Beispiel fir einen schnellen Umstieg der
Wechsel des stadtweit eingesetzten Virenscanners (von Kaspersky auf SentinelOne) ge-
nannt und einschrankend angemerkt, dass ,nicht immer kurzfristige Losungen direkt um-
setzbar" sind. Tatsachlich sind Umstiegsszenarien namentlich bei grof3flachig eingesetz-
ten Produkten, die in massenhaftem Einsatz sind und viele Schnittstellen zu anderen Pro-
dukten und Prozessen aufweisen, tiberaus komplex und kostenintensiv. Als Beispiel sei
nur auf den derzeit laufenden Umstieg des Rechnungswesens der Stadtkdmmerei von der
bisherigen SAP-ERP-L6sung auf das neuere SAP S/4AHANA, also das Projekt neoFIN
(vormals digital/4finance), verwiesen. Der Aufwand ist betrachtlich, obwohl hier der Um-
stieg geordnet (und nicht unter plétzlich entstandenem Druck) und innerhalb der Produkte
eines einzigen Herstellers mit umfanglicher Unterstiitzung durch diesen erfolgt. Der Auf-
wand, den der Umstieg zu einem ganz anderen Produkt bedeuten wirde, ist noch weitaus
hoéher zu veranschlagen.

Auch bei Softwareprodukten mit geringerer Komplexitéat als SAP ist es immer wieder der
schiere Aufwand, der gegen einen Umstieg von einem Produkt zu einem anderen spricht
und der nicht selten dazu fuhrt, dass an bekanntermaf3en nicht optimalen Losungen tber
langere Zeitraume hinweg festgehalten wird, obwohl prasumtiv bessere verfligbar sind.
Dabei ist zu beachten, dass der Aufwand keineswegs ausschliel3lich oder auch nur tber-
wiegend im IT-Referat bzw. bei it@M anfallt. Auch fir die die jeweilige IT-Lésung nutzen-
den Fachreferate kann der durch den Wechsel der Losung bedingte Aufwand erheblich
sein: Je nach Gegebenheiten missen Organisationsstrukturen und Prozesse angepasst
und Mitarbeiter*innen (um)geschult werden.

Ein Umstieg auf ein anderes Produkt wird vom IT-Referat immer bei einem Vertragsende
erwogen oder wahrend der Laufzeit bei signifikanten sicherheitstechnischen, lizenztechni-
schen und/oder politischen Verénderungen.

4.4. Ausblick

Die Stadtratsantrage zeigen dem IT-Referat, dass die Stadtratsfraktionen die Sorge des
IT-Referats um die digitale Souveranitat teilen und dass es bei den bisherigen und allen
kommenden MalRnahmen zur Starkung der digitalen Souveranitat mit der Zustimmung
und Unterstitzung des Stadtrates rechnen kann.

12 MBUC: Systematische Priifung der Optionen Make, Buy, Use und Compose als obligatorische
Voraussetzung fir den Start eines IT-Projekts
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Angeregt durch die Stadtratsantrage zur digitalen Souveranitat sind die Arbeiten zur digi-
talen Souveranitat im IT-Referat beschleunigt und auch die Zusammenarbeit mit anderen

Organisationen wie z. B. ZenDiS, Open Source Business Alliance und Dataport
intensiviert worden. Sie sollen in Zukunft noch weiter intensiviert werden.

Der jetzt neu entwickelte Softwarecheck auf digitale Souveranitat in der Version 1.0 wird
vom IT-Referat in Zukunft fortgeschrieben und weiterentwickelt. Er dient als Grundlage,
das Thema digitale Souveranitat sachlich strukturiert im Rahmen der gesamten Risiko-
Betrachtung zu adressieren und zu bewerten und so letztlich die fur die Landeshauptstadt
Minchen erforderliche digitale Souveranitat weitestgehend zu fordern.

5. Klimapriifung

Ist Klimaschutzrelevanz gegeben: Nein

Die Beschlussvorlage thematisiert die digitale Souveranitat als strategisches Leitprinzip
fur den Einsatz sicherer Software bei der LHM. Damit sind keine relevanten Anderungen
im Zusammenhang mit dem der LHM zuzurechnenden Ausstol3 von Treibhausgasen

verbunden.

Das Ergebnis der Klimaschutzprifung wurde mit dem RKU vorab abgestimmt.

6. Abstimmung mit den Querschnitts- und Fachreferaten

Querschnitts- bzw. Anmerkung Stellungnahme des IT-
Fachreferat Referats
KR, RAW, MK, Das RIT dankt herzlich fir die

BAU, MOR, RKU,
GPR, SOZ, KULT,
PLAN

Zustimmung und
Unterstutzung.

Stadtguter
Minchen, Markte
Minchen, KGL

Diese Referate haben
.Fehlanzeige" gemeldet.

SKA

"Die Stadtkammerei unterstitzt
unbedingt die Wichtigkeit dieses
Themas. Allerdings durfen aufgrund
der Haushaltslage und der
Vorgaben der GO zur
Wirtschaftlichkeit die Bedingungen
fur den Einsatz von Open Source
nicht aufgeweicht werden. Das
Kriterium Wirtschaftlichkeit ist
insofern nicht herabzustufen."

In Ziff. 4.2.1 und im Antrag der
Referentin in Punkt 4 wurde
der letzte Satz umformuliert,
um diesem Hinweis Rechnung
zu tragen.

KVR

"... sollte unter Punkt 4.3.4 n&her
dargelegt werden, welche Rolle, die
in der Beschlussvorlage erwahnten,
zusatzlichen Kosten fir die
Referate in der
Wirtschaftlichkeitsbetrachtung und
der Entscheidung fur eine Open
Source Losung spielt. Aul3erdem

Dieser Hinweis sollte durch die
Anderung der Formulierung in
Ziff. 4.2.1 und im Antrag der
Referentin in Punkt 4 (s.0.)
erledigt sein.
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bitten wir um Darstellung, wie diese
Kosten in den Referaten finanziert
werden sollen."

KVR "Des Weiteren werden bereits Bei der Veroffentlichung von
regelmafig Eigenentwicklungen der | Code achtet das RIT akribisch
LHM als freie Software lizenziert darauf, sensible Informationen
und auf den bekannten Plattformen | auszuschlieRen. So werden
veroffentlicht. Neben der Starkung beispielsweise
der digitalen Souveranitat, die Konfigurationsdateien, die
hiermit geleistet wird, gibt diese Serveradressen 0.4.

Praxis jedoch auch Einblicke in den | beinhalten, grundsatzlich nicht
Aufbau der stadtischen IT. Daher veroffentlicht, sondern in
sollten aus Sicht des einem nur intern zuganglichen
Kreisverwaltungsreferates diese Code-Repository verwaltet.
Veroffentlichung nochmals kritisch Die Geheimhaltung von
unter den Aspekten der IT- und Funktionsweisen als
Cybersicherheit betrachtet werden." | SicherheitsmaRnahme
(security by obscurity) gilt
ansonsten als sehr
unzuverlassiger Ansatz, der in
modernen IT-
Sicherheitskonzepten keine
Rolle spielt.

KVR "In der Beschlussvorlage sollte ... Das entscheidende Kriterium
transparent abgebildet werden, wie | bei der Bewertung von
mit amerikanischen Cloudanwendungen ist der
Cloudanbietenden umgegangen Sitz des Mutterkonzerns (vgl.
wird, deren européaische Anlage Souveranitatscheck).
Rechenzentren ebenfalls dem Die zentrale Malnahme ist die
Cloud Act unterliegen." Vereinbarung von zusatzlichen

sicherheitstechnischen
MalRnahmen bei der Nutzung
von Cloudservices von nicht-
EU-Anbietern.

POR "Es wird leider nicht dargestellt, Bei der Entscheidung fur oder
welche Open-Source-Lésungen gegen eine Softwarelésung
sich in der Vergangenheit als nicht | steht immer ihre Eignung fir
geeignet erwiesen haben und daher | den vorgesehenen
nicht mehr im Serviceangebot von Einsatzzweck als Kriterium an
it@M verfugbar sind. An dieser erster Stelle. Aus Sicht des
Stelle wird auf LIMUX und Digi-WF | RIT war fir die Entscheidung
beispielhaft verwiesen, von deren gegen Limux und DigiWF nicht
Einsatz aus nachvollziehbaren die Tatsache
Grinden wieder abgesehen wurde." | ausschlaggebend oder auch

nur relevant, dass es sich um
OpenSource-Losungen
handelt.

POR "Die Ziffer 4 des Antrags der In Ziff. 4.2.1 und im Antrag der

Referentin wird kritisch gesehen, da
sie dem Grunde nach als
Beweislastumkehr zu verstehen ist.
Gerade in wirtschatftlich
herausfordernden Zeiten sollten

Referentin in Punkt 4 wurde
der letzte Satz umformuliert,
um diesem Hinweis Rechnung
zu tragen.
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stets alle gefundenen Software-
Ldsungen nach dem gleichen
Schema bewertet werden.

Eine marktgéangige Ldsung
auszuschlieRen, weil beim Open-
Source-Konkurrenzprodukt keine
»gravierenden [...] fachlich
funktionalen Griinde dagegen
sprechen*, sollte nicht der Maf3stab
sein.”

MSE "... muss vor Entscheidungen tUber Bei der Entscheidung fur oder
eine IT-Losung zwingend auch die gegen eine Softwarelésung
bestmogliche Erfillung der steht immer ihre Eignung fur
vorhandenen fachlichen den vorgesehenen
Anforderungen aus wirtschaftlicher | Einsatzzweck als Kriterium an
und technischer Sicht sowie die erster Stelle.
notwendige Usability berticksichtigt
werden."

MSE "... keine Diskussion zur Ablésung Die BV legt in Ziff. 4.3.4 dar,
etablierter proprietarer dass der Umstieg von einer
Standardanwendungen wie SAP Software auf eine andere gut
oder MS-Office durch eine Open- erwogen sein muss. Die
Source-Lésung ..., um u. a. genannten Produkte SAP und
Planungssicherheit zu behalten und | MS-Office stehen derzeit nicht
erhebliche Migrationskosten (falls zur Debatte.
es Uberhaupt technisch mogliche
Alternativen gibt) sowie Einbuf3en in
der Funktion und Usability zu
vermeiden."

AWM "... Einsatz proprietarer Software Bei der Entscheidung fur oder
dort sinnvoll, wo sie eine bessere gegen eine Softwarelésung
Usability, eine verlasslichere steht immer ihre Eignung flr
Integration in bestehende Verfahren | den vorgesehenen
oder einen einfacheren Austausch Einsatzzweck als Kriterium an
mit Blrger*innen und anderen erster Stelle.

Institutionen ermdglicht.”
AWM "Wichtig ist in diesem Gerade bei kritischen

Zusammenhang, dass die
Besonderheiten eines Betriebes der
kritischen Infrastruktur Beachtung
finden."

Infrastrukturen ist der Aspekt
der digitalen Souveranitat
besonders gewichtig — und
kritisch. Deshalb kénnen Open
Source-Ldsungen in diesem
Kontext besonders sinnvoll
sein. Es gilt aber vor allem das
zuvor Gesagte (erstes
Kriterium ist die Eignung fur
den vorgesehenen
Einsatzzweck), sodass die
Auswahl einer Losung in
jedem einzelnen Fall separat
zu bewerten und zu
entscheiden ist.
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DIR

"Ziff. 4.1.2 Abs. 2
Nach dem Satz

»In den produktiven Betrieb kann in
der IT-Landschaft der
Landeshauptstadt Miinchen nur
gelangen, was im Rahmen des
Informationssicherheitsmanagments
systematisch gepruft und nach
Annahme der Restrisikodeklaration
durch den beauftragenden
Fachbereich freigegeben wurde.”

sollte folgender Satz erganzt
werden:

.Des Weiteren ist auch die
datenschutzrechtliche Prifung (und
gof. Restrisikolibernahme durch
den Verantwortlichen)
Voraussetzung fur die
Produktivhahme von IT-Losungen.*"

Der Satz wurde wunschgemalf
in Ziff. 4.1.2 eingeflgt.

DIR

"In die Aufzahlung in dem Satz
.Notwendig ist das vor allem in den
so strategisch relevanten Bereichen
Software, Cloud Computing,
Sicherheit, und Plattformen.” sollte
der Datenschutz als strategisch
relevantes Kriterium mit
aufgenommen werden ..."

Die zitierte Formulierung ist
Teil des Zitats aus dem Antrag
Nr. 20-26 / A 05710 "Digitale
Souveranitat als strat.
Leitprinzip | — Beschaffungen”
von der Fraktion Die Grlinen -
Rosa Liste vom 26.06.2025.
Anderungen an diesem Text
vorzunehmen steht dem RIT
nicht zu.

Gleichstellungsstelle
fur Frauen

"die GSt zeichnet die
Sitzungsvorlage mit, wenn unter
Punkt 1 ein weiterer
Aufzahlungspunkt
'‘Geschlechtergleichstellung'
aufgenommen wird."

Der Punkt wurde der
Aufzahlung unter Ziff. 1
hinzugefugt.

RKU

"In der Beschlussvorlage empfehlen
wir folgenden Satz am Ende des
Kapitels ,Klimaprtfung*:

.Das Ergebnis der
Klimaschutzprifung wurde mit dem
RKU vorab abgestimmt.*"

Der Textvorschlag wurde an
Ziff. 5 angehangt.

RBS

"Wir gehen davon aus, dass der
Fokus der Beschlussvorlage auf der
reinen Verwaltungsseite liegt, die
padagogischen Bereiche inkl. der
LHM-S nicht eingeschlossen sind."

Es trifft zu, dass sich diese
Beschlussvorlage vorrangig
auf die vom RIT (und it@M)
verantworteten
Entscheidungen fir oder
gegen einzelne Software-
Losungen bezieht.
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RBS "Ziff. 3.2 'durch das sehr Die Erganzung wurde
kompetente IT-Personal ... und wunschgemaln in Ziff. 3.2
it@M' bitte zufligen 'GPAMS der eingeflgt.

Fachreferate™

RBS Bei digitaler Souveranitat eine Fir das RIT ist es
Aussage zur Effizenz bei der grundsatzlich sehr interessant
Nutzung von neuen Service EfA bei der Nutzung von neuen
Service zufugen. Services auf EfA Services

zuriickzugreifen. Inweit der
Einsatz eines einzelnen EfA
Service fur die LHM effizient
ist, hangt von einer ganzen
Reihe von Faktoen ab. Diese
Zu betrachten ginge Uber die
Beantwortung der
vorliegenden Stadtratsantréage
hinaus.

GSR ,Die oberste Prioritat bei der Ja, bei der Entscheidung flr
Beschaffung digitaler L6sungen oder gegen eine
missen die fachliche Eignung und Softwareldsung steht immer
der zuverlassige Betrieb sowie die ihre Eignung fir den
verantwortliche Wartung und Pflege | vorgesehenen Einsatzzweck
entsprechender Losungen haben, als Kriterium an erster Stelle.
damit die fachliche
Aufgabenerfullung gesichert ist.

Wenn im konkreten Fall auch Open-
Source-Ldsungen diese
Anforderung erfillen, spricht nichts
gegen ihren Einsatz."

GSR » Das GSR beobachtet jedoch in Ja, jede weitere interne
verschiedenen Vergabeverfahren stadtische Festlegung und
fur die Beschaffung von Regulierung im
Standardsoftware, dass jede Vergabeverfahren erhéht die
weitere interne stadtische Aufwéande intern wie extern.
Festlegung und Regulierung héhere | Das IT-Referat ist bestrebt
Aufwande bei allen internen jede zusatzliche neue
Beteiligten, aber auch bei den Festlegung so umzusetzen,
teilnehmenden Bieterunternehmen | dass sie moglichst wenig
verursacht.” zusatzlichen Aufwand

verursacht.

GSR ..., Dementsprechend diirfen auch | Eine Open Source Lésung

die Vorgaben zur Bevorzugung von
Open-Source- Losungen nicht dazu
fuhren, dass bei entsprechenden
Vergaben unverhdltnismafiige
Aufwéande entstehen oder keine
Angebote abgegeben werden und
im Ergebnis kritische
Geschéftsprozesse der
Landeshauptstadt Minchen den
Wegfall ihrer digitalen
Unterstitzung riskieren.”

wird ausgeschrieben, wenn
auf dem Markt Open Source
Lésungen verfigbar sind.
Wenn keine Open Source
Losungen verfugbar sein
sollten, wird ohne Open
Source Losungen
ausgeschrieben.
Dementsprechend behindert
die Ausschreibung von Open
Source Loésungen nicht die
Madoglichkeit, dass der LHM
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Software angeboten wird, die
auf einem anderen
Lizenzmodell beruhen.

Anhérung des Bezirksausschusses

In dieser Beratungsangelegenheit ist die Anhdrung des Bezirksausschusses nicht vorge-
sehen (vgl. Anlage 1 der BA-Satzung).

Korreferentin (RIT) und Verwaltungsbeirat (RIT-I), Verwaltungsbeiratin (it@M)

Die Korreferentin des IT-Referats, Frau Stadtratin Sabine Bar, der zustandige Verwal-
tungsbeirat von RIT-I, Herr Stadtrat Lars Mentrup, und die Verwaltungsbeirétin von it@M,
Frau Stadtratin Judith Greif, haben einen Abdruck der Sitzungsvorlage erhalten.

Antrag der Referentin

1. Der Stadtrat nimmt den Vortrag der Referentin zur Kenntnis, dass das IT-Referat
Lock-in Effekte vermeidet, weitergehende Sicherheitsgarantien realisiert,
kontinuierlich den Markt beobachtet und zu einem geeigneten Zeitpunkt
Umstiegsszenarien plant. Dartiberhinaus wird das IT-Referat offene Standards we-
sentlich strenger im Vergabeprozess einfordern.

2. Das IT-Referat wird beauftragt, die Methodik zur Prifung auf digitale Souveranitét
weiterzuentwickeln und eine entsprechende Integration in die relevanten IT-
Prozesse vorzunehmen.

3. Das IT-Referat wird beauftragt, den Stadtrat im Rahmen der bereits bestehenden
jahrlichen Bekanntgabe zu E- und Open-Government zum Stand der digitalen
Souveranitat zu informieren.

4. Das IT-Referat wird beauftragt, die Aktivitaten in der Operationalisierung zur
Wahrung und Forderung der digitalen Souveranitat selbstandig fortzufuhren.

5. Der Stadtratsantrag Nr. 20-26 / A 05673 Digitale Souveranitét: Sichere Software
fuir Minchen von der SPD-Fraktion, Fraktion Die Griinen — Rosa Liste ist damit
geschaftsordnungsgemal erledigt.

6. Der Stadtratsantrag Nr. 20-26 / A 05710 Digitale Souveranitat als strategisches
Leitprinzip | — Beschaffungen von der Fraktion Die Griinen — Rosa Liste ist damit
geschaftsordnungsgemal erledigt.

7. Der Stadtratsantrag Nr. 20-26 / A 05711 Digitale Souveranitat als strategisches
Leitprinzip 1l — Risikoanalyse, Alternativen und Umstiegsszenarien von der
Fraktion Die Griinen — Rosa Liste ist damit geschaftsordnungsgeman erledigt.



V.

Beschluss

nach Antrag.

Der Stadtrat der Landeshauptstadt Miinchen

Der Vorsitzende Die Referentin
Dominik Krause Dr. Laura Dornheim
2. Blrgermeister Berufsm. Stadtratin

Abdruck von I. mit Ill.
Uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkammerei

an das Revisionsamt

z. K.

Wv. - RIT-Beschlusswesen
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